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No.01 密碼安全性設定 

※ 密碼設定原則 ： 

1. 電腦設備應設定帳號密碼並定期檢查，至少每 180 天更換一次密碼。 

2. 密碼設定原則：密碼長度至少 8 碼(密碼需穿插特殊字元以符合複雜度數字、英

文字大、小寫或特殊符號等，至少 3 種以上) 

3. 密碼之設定不得與帳號相同。 

4. 妥善保管帳號及密碼，不隨意透漏或提供給他人使用；勿將密碼記載在辦 公桌

上，如：貼在螢幕上。 

【個人電腦密碼設定說明】 

1. 在桌面左下方 按右鍵點擊【電腦管理】 
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2. 點擊【本機使用者和群組】點擊【使用者】 

 

3. 點開【使用者】點選欲設定密碼的【使用者名稱】，按滑鼠右鍵，【設定密碼】 

 

4. 點擊【繼續】 
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5. 鍵入欲設定之密碼，按下『確定』按鈕，再以設定之密碼登入電腦即可。 
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No.02 螢幕保護程式設定 

電腦應使用螢幕保護程式，設定螢幕保護密碼，並將螢幕保護啟動時間設定 

為 10 分鐘以內。 

1. 於桌面右鍵點選【個人化】 

 
2. 點選【鎖定畫面】下拉至最底【螢幕保護程式設定】【確定】 

※ 螢幕保護程式設定步驟： 

(1)鎖定畫面。(2)螢幕保護程式設定。(3)螢幕保護裝置，請任選一種。 

等候(設定 10 分鐘以內)勾選【繼續執行後，顯示登入畫面】。(4)確定。

 



 5 

No.03 電腦未安裝未經授權軟體 

電腦未安裝及使用來路不明、有違法疑慮(如:版權/智慧財產權等)、未經授權核准或

影響電腦環境安全之軟體。 

1. 點選螢幕左下角放大鏡輸入【控制台】點選【控制台】 

           

2. 點選【程式集】下方【解除安裝程式】移除來路不明或非法軟體，例如：P2P

軟體 BitComet、影音先鋒 xfplay…等 
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No.04 檢查電腦已安裝防毒軟體 

電腦已安裝正版防毒軟體，且病毒碼已更新至最新版本，嚴禁任意移除或關閉防毒

軟體。【以 windows Defender 為例】 

1. 點選螢幕左下角放大鏡輸入【windows 安全性】點選【windows 安全性】 

      

2. 點選【病毒與威脅維護】
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3. 執行【快速掃描】及【檢查更新】 
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No.05 檢查電腦已關閉自動執行功能 

電腦已關閉插入可攜式儲存媒體或光碟時之自動執行功能。 

1. 點選螢幕左下角放大鏡輸入【自動播放設定】點選【自動播放設定】 

         

2. 關閉【為所有媒體與裝置使用自動播放功能】 
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No.06 電腦作業系統自動更新 

電腦作業系統已啟動系統自動更新程式(Windows Update)，同仁已配合進行軟體

更新及修補漏洞，且保持更新至最新狀態。 

1. 點選螢幕左下角放大鏡輸入【檢查更新】點選【檢查更新】 

         

2. 點擊【檢查更新】 確保作業系統為最新狀態 
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No.07 機敏資料文件加密設定 

【以 word 設定為例】 

1. 請在欲加密檔案執行下列步驟 

檔案資訊保護文件以密碼加密設定密碼確定 
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No.08 開啟防火牆防護 

電腦已安裝及啟用防火牆安全防護功能。 

1. 點選螢幕左下角放大鏡輸入【防火牆】點選【Windows Defender 防火牆】 

    

2. 點擊【開啟或關閉 Windows Denfender 防火牆】 
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3. 皆選擇【開啟 Windows Denfender 防火牆】 

 

4. 確認防火牆已開啟 

 

 


